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1. Системные требования 
Для работы с ОРС UA-сервером компьютер должен соответствовать перечисленным ниже требованиям.

· Процессор 1 Гц или выше. Архитектура Intel (он же amd64, x64), ARMv7 (ARM 32 бита) и AARCH64 (arm64). 
· Объем свободной оперативной памяти 256 Мбайт*.

· Объем свободного пространства на жестком диске 100 Мбайт.

· Операционная система: Linux. 
· Наличие физических СОМ-портов при работе по интерфейсу RS-485.
2. Функции ОРС-сервера
ОРС-сервер обеспечивает выполнение следующих основных функций:
· Организация   информационного   обмена   протоколe МЭК 60870-5-101.

· Получение данных телеизмерений телесигнализации. Выдача телеуправления.
· Список поддерживаемых ASDU приведен в п. 7.
· Возможность работы с несколькими устройствами на одном порту на разных скоростях.

· Опрос на нескольких портах одновременно.
· По ОРС-сервера рассчитано на работу с 10000 переменными.
· Есть постоянно меняющий значение тэг lifebit, с помощью которого можно судить об исправности OPC-сервера.
3. Установка программы

3.1.   Необходимые программы

Дистрибутив Linux ubuntu-16.04.2-server-amd64.iso.

PuTTY – терминальный клиент

WinSCP – клиент для копирования файлов

Папка iec101_win_conf – Windows-конфигуратор IEC_101_conf.exe. Может запускаться на Linux машине с помощью wine.

iec101d.tar.gz – архив с OPC UA сервером, загружаемый на Linux машину

В папке x64_amd64 находятся бинарные файлы для архитектуры x64(amd64).

В папке ARMv7 находятся бинарные файлы для архитектуры ARMv7 (32 битный ARM). 

В папке AARCH64_arm64 находятся бинарные файлы для архитектуры  AARCH64, ARMv8 (64 битный ARM).

3.2.   Установка и настройка Linux

Установку будем разбирать на примере ubuntu-16.04.2-server-amd64. При установке на виртуальную машину рекомендуется сразу подключить сетевой адаптер через виртуальный адаптер хоста, чтобы иметь возможность потом подключаться к ней по TCP/IP.

Установка интуитивно понятная. В нашем примере имя пользователя будет username, пароль password. При выборе устанавливаемого программного обеспечения отметьте OpenSSH Server, Standart utilities, Manual package Selection.

Установка IP-адреса: 

sudo nano /etc/network/interfaces

Добавьте в файл строки

auto enp0s8

iface enp0s8 inet static

address 192.168.73.2

netmask 255.255.255.0

Другой вариант:
Включение сетевого интерфейса: sudo ip link enp0s3 up (или enp0s8)

sudo ip addr add 192.168.73.2/255.255.255.0 broadcast 192.168.73.255 dev enp0s8

Проверяем доступность сервера командой ping.

Проверьте ssh: ssh localhost
Попробуйте подключиться по ssh к серверу с помощью PuTTY.
Попробуйте подключиться по ssh к серверу с помощью WinSCP.

При удачном соединении скопируйте архив energomerad.tar.gz на сервер в папку /home/username с помощью WinSCP.

В PuTTY наберите команду ls. Убедитесь, что архив находится в папке.
Распакуйте архив в папку /etc
sudo tar -xvzf iec101d.tar.gz -C /etc
Команды можно копировать в PuTTY. Для этого в PuTTY нажмите правую кнопку мыши.

Добавление в автозагрузку:

Cделаем скрипт автозапуска
sudo nano /etc/init.d/autostart.script

Вставим в него следующие строки

#!/bin/bash
/etc/iec101d/iec101opcd

Сохраним файл
Сделаем исполняемым файл скрипта и добавим его в автозагрузку
sudo chmod +x /etc/init.d/autostart.script

sudo update-rc.d autostart.script defaults 95

Перезагрузим 

sudo reboot
После перезагрузки убедимся, что демон iec101opcd запустился:

ps aux
В списке должно быть 2 демона /etc/iec101d/iec101opcd
Один из них тот, что потребляет больше ресурсов, сейчас работает. Второй ждет первого. Если у первого меняется конфигурация или по какой-то причине он завершает работу, то второй начинает работать.
3.3.   Копирование конфигурации на Linux машину

Создайте конфигурацию с помощью IEC_101_conf.exe. Сохраните его. Из папки iec101_win_conf с помощью WinSCP скопируйте в папку /etc/iec101d файлы iec101.cfg, iec101kp.cfg  и cnf.ini.

Остановите 2 демона /etc/iec101d/iec101opcd, запустите демон:

sudo /etc/iec101d/iec101opcd

3.4. Загрузка проекта непосредственно из конфигуратора

Чтобы проект можно было загрузить из конфигуратора, необходимо чтобы у проекта был задан пароль для удаленной загрузки конфигурации. Пункт меню Сервер – Установить пароль для удаленной загрузки конфигурации, задайте пароль. Чтобы загрузка работала, в свойствах счетчика должна стоять галочка «Использовать Web-сервер», должен быть введен «Порт Web-сервера». Скопируйте на Linux машину cnf.ini. Перезапустите демон. Теперь можно считать конфигурацию через пункт меню Файл – Считать конфигурацию из удаленного ОРС-сервера. В поле порт введите порт, который Вы вводили в поле «Порт Web-сервера». Для записи конфигурации выберите пункт меню Устройство – Записать  конфигурацию в удаленный ОРС-сервер. Настройки применяются автоматически через несколько секунд.

По умолчанию пароль 123. Порт 8044
3.5.   Запуск ОРС-сервера вручную 

Демон запускается командой:

sudo /etc/iec101d/iec101opcd

4. Описание процесса конфигурации ОРС-сервера
Щелкните мышкой в левой части экрана по одному из имени устройств в списке. Нажмите кнопку «Изменить», чтобы посмотреть пример конфигурации. Если пример конфигурации вам не нужен, удалите из списка устройства.

Для добавления устройства нажмите кнопку «Добавить».

Появится окно «Настройки КП»
Введите название Устройства. Его лучше вводить на английском языке. Введите параметры. 

После настройки основных параметров необходимо ввести адреса ТС, ТИ. Нажмите на кнопку «Добавить переменную» [image: image1.png]= Total Commander 6.50 - NOT REGISTERED. =18 x|
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. В появившуюся строку введите адреса. Адрес следует вводить в десятичном виде. Адрес ASDU обычно совпадает с адресом КП (устройства).
Есть возможность копировать устройство. Для этого нажмите Ctrl+C.

Следите, чтобы адреса не повторялись.

Если хотите, чтобы пересчитывались телеизмерения, необходимо поставить галочку «Пересчитывать из физического значения в инженерное». На вкладке «Телеизмерения» в таблице заполните колонки инженерных и физических значений.
Пример: Вы берете ТИ с преобразователя АЕТ. Он выдает значения в диапазоне от 0 до 5000. При этом 0 соответствует 0 А, а 5000 соответствует 1500 А. Таблица заполняется следующим образом:
	Min физич. диапазона
	Mах физич. диапазона
	Min инжен. диапазона
	Mах инжен. диапазона

	0
	5000
	0
	1500


Для удаления переменной нажмите на кнопку «Удалить переменную». 
После окончания настройки нажмите кнопку ОК.

Для удаления устройства из конфигурации необходимо указать устройство, подлежащее удалению, выбрав соответствующий элемент в списке счетчиков. После чего выбрать пункт меню «Устройство/Удалить» или нажать кнопку «Удалить» панели инструментов.
5. Описание работы с ОРС-сервером
В главном окне программы отображаются список ТС и ТИ. В колонке «Байт качества» можно посмотреть достоверность значений в десятичном видее. 0 – значение достоверно, 128 – значение недостоверно. Для расшифровки прочих значений байта качества смотрите описание протокола МЭК 60870-5-101.
ОРС-сервер выдаёт клиентам ОРС-тэги с метками времени.  По умолчанию в метке времени ОРС-переменной передаётся локальное время компьютера, а не время,  приходящее по протоколу 60870-5-101. Чтобы передавать метки времени МЭК 60870-5-101 необходимо поставить галочку «Передавать по ОРС метки времени МЭК-101». В поле «Поправка времени» вводится количество часов, на которое различается метка времени, получаемая от КП и метка времени, выдаваемая ОРС-клиентам. Можно вводить отрицательные значения.

Если время МЭК-101 с поправкой отличается от локального времени компьютера на 3 часа, то передаётся локальное время компьютера. После подключения к КП при первом получении данных, как правило, вся информация приходит без меток времени. В этом случае ОРС-клиентам в метке времени ОРС-переменной передаётся локальное время компьютера. По мере прихода новых значений ОРС-клиентам передаются метки времени МЭК 60870-5-101. Если по МЭК 60870-5-101 пришла новая метка времени, а значение или байт качества не изменилось, то ОРС-клиентам новая метка не передаётся для экономии трафика. Синхронизация времени КП сервером не предусмотрена.
В ОРС-сервере есть тэг с названием lifebit. Lifebit – целая переменная, которая постоянно меняется от 0 до 59 в течение минуты. По ней можно судить о работе ОРС-сервера.

6. Список поддерживаемых ASDU 
	Телесигнализация

	Идентификатор типа
	Описание

	<1>
	M_SP_NA_1
	Одноэлементная информация ТС

	<2>
	M_SP_TA_1
	одноэлементная информация с временной меткой CP24Время2а

	<3>
	M_DP_NA
	Двухэлементная информация ТС

	*<30>
	M_SP_TB_1
	одноэлементная информация с меткой времени CP56Время2а

	<31>
	M_DP_TB
	Двухэлементная информация ТС с меткой времени 7 байт (CP56Время2а)

	Телеизмерения

	<9>
	M_ME_NA_1
	значение измеряемой величины, нормализованное значение

	<10>
	M_ME_TA_1
	значение измеряемой величины, нормализованное значение с временной меткой 3 байта

	<11>
	M_ME_NB_1
	значение измеряемой величины, масштабированное значение

	<12>
	М_МЕ_ТВ_1
	значение измеряемой величины, масштабированное значение с временной меткой

	<13>
	M_ME_NC_1
	значение измеряемой величины, короткий формат с плавающей запятой

	<14>
	M_ME_TC_1
	значение измеряемой величины, короткий формат с плавающей запятой с временной меткой

	<21>
	M_ME_ND
	Значение измеряемой величины, нормализованное, без описателя качества

	*<34>
	M_ME_TD_1
	значение измеряемой величины, нормализованное значение с меткой времени CP56Время2а

	*<35>
	M_ME_TE_1
	значение измеряемой величины, масштабированное значение с меткой времени CP56Время2а

	*<36>
	M_ME_TF_1
	значение измеряемой величины, короткий формат с плавающей запятой с меткой времени CP56Время2а

	Телеизмерения интегральные

	<15>
	M_IT_NA_1
	Интегральная сумма (нарастающий итог)

	<37>
	M_IT_TB
	Интегральная сумма с меткой времени 7 байт

	Команды

	<100> 
	C_IC_NA
	Команда опроса (20 - опрос станции (общий))

	<101> 
	C_CI_NA
	Команда опроса счетчиков (5 - общий запрос счетчиков)

	<102> 
	C_RD_NA
	Команда чтения (последовательно читаются все адреса, которые есть в конфигурации устройства)

	Телеуправление

	<45>
	C_SC_NA_1
	Команда однопозиционная с предварительным выбором. (Функция предварительного выбора обязательна)

	* Эти типы определены в Изменении № 1 ГОСТ Р МЭК 870-5-101.


7. Создание конфигурации без ручного ввода 
7.1. Способ №1

В окне «Настройки КП» добавляем пару сигналов для примера. Нажимаем на кнопку «Сохранить таблицу в файл» [image: image2.png]


. Получившийся csv-файл открываем в Excel и редактируем. Сохраняем csv-файл в Excel, закрываем Excel. Нажимаем на кнопку «Загрузить таблицу из файла» [image: image3.png]


. Выбираем отредактированный csv-файл.
7.2. Способ №2

Добавляем КП, добавляем в него пару сигналов для примера, идём в папку сервера. Находим там файл iec101.cfg.

Закрываем сервер, т.к. он при закрытии перезаписывает его.

Есть строки для телесигналов:

TS,1001,0,,"Подстанция_1.В-110-1Т",8272,153,4097,0,0,0,0

1001 = 1000+номер_КП_в_списке

0 – любое число

,, - две запятые!

"Подстанция_1.В-110-1Т" – имя ТС

8272 – всегда такое число

153,4097 – адрес ТС

Для ТИТ аналогично

Делаем xls-файл такой структуры, сохраняем его как CSV, в CSV массово заменяем ; на ,

Копируем строки из CSV в iec101.cfg и сохраняем.
8. Использование встроенного Web-сервера
С помощью встроенного Web-сервера можно делать следующее:

· Просмотр текущих данных, получаемых от КП, в табличном виде 

· Просмотр конфигурации сервера в таблице

Для активирования данной функции надо поставить галочку «использовать Web-сервер» в свойствах счетчика. В поле «Порт Web-сервера» укажите порт, по умолчанию 80.

Запустите ОРС-сервер. Наберите в адресной строке браузера http://127.0.0.1 на этом же компьютере. Или наберите IP-адрес компьютера, где запущен ОРС-сервер, если браузер на другом компьютере. Если заданный порт отличается от 80, то следует набирать http://127.0.0.1:8044 , где 8044 -  заданный порт. Если что-то не получается, убедитесь, что Firewall не блокирует ОРС-сервер. Перемещайтесь, щелкая по кладкам. Для просмотра данных с одного КП выберите КП и нажмите на кнопку «Отобразить данные». 

Для корректной работы Web-интерфейса необходимо КП называть английскими именами. 
9. Привязка OPC-сервера к USB flash накопителю

Полнофункциональная версия привязывается к id USB flash накопителя (далее – флэшка). 

1. Узнайте id своего USB flash накопителя. Для этого вставьте флэшку в USB-разъем того компьютера, где развернут ОРС-сервер. Введите команду /etc/iec101d/usbserials . Появится список id USB-устройств. Если USB-устройств несколько, выньте флэшку, введите команду, посмотрите, какой id пропал. 

2. Скопируйте id и отправьте его на электронную почту.

3. Получите лицензионный файл lic.lic. Положите его в папку в программой /etc/iec101d
4. Для проверки запустите sudo /etc/iec101d/iec101opcd. Отобразится 
       Count of devices = 2   - количество разрешенных устройств. Можно посмотреть через WEB-интерфейс на вкладке конфигурация, под таблицей будет количество разрешенных лицензией устройств.
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